POLITIQUE DE SECURITE DE L’'INFORMATION

Enoncé de la politique

Dans l'ere moderne du secteur bancaire, les institutions financiéres s'appuient de plus en plus sur les technologies
numeériques pour optimiser leurs opérations, améliorer l'expérience client et gérer des informations sensibles. Toutefois,
cette transition vers le numérique s'accompagne du défi crucial de mettre en place des mesures de sécurité de l'information
robustes afin de protéger les données des clients ainsi que l'intégrité des opérations bancaires. Consciente des risques et
des enjeux inhérents a cette transformation, et dans le cadre de son engagement a offrir des produits et services financiers
d'excellence tout en assurant une expérience client unique, la STB Bank a élaboré une politique de sécurité de l'information
en concertation avec toutes les parties prenantes. L'objectif de cette politique est de définir un cadre solide de gestion de
la sécurité de l'information, garantissant ainsi la résilience de son systeme d'information, la continuité de ses activités, et
la limitation des incidents de sécurité tout en anticipant les menaces émergentes. Cette politique repose sur une démarche
d'amélioration continue pour évaluer, surveiller et gérer les risques liés a la sécurité de l'information.

Objectifs
La politique de sécurité de l'information de la STB BANK a pour objectif de garantir :

* Laconfidentialité des informations,

e L'intégrité des informations,

e Ladisponibilité des informations,

e Latragabilité des opérations,

e |aprotection des données clients,

¢ Laconformité aux exigences légales et réglementaires.

Ces éléments clés sont essentiels a la mission de la banque et contribuent a l'atteinte de ses objectifs stratégiques.
Atteindre ces objectifs nécessite :

e Laconformité avec cette politique a tous les niveaux,
* Lamaitrise des risques IT et des aspects de sécurité liés aux activités,
 L'analyse des dysfonctionnements et les retours des parties prenantes.

Pour atteindre ces objectifs, la STB BANK s'engage a adopter toutes les démarches nécessaires pour améliorer en continu
son systéme de gestion de la sécurité de l'information, conformément aux standards de la norme ISO 27001.

Domaine d’application

La politique de sécurité de l'information s'applique a toute personne ou organisation en relation avec la STB BANK, y
compris les employés, partenaires, prestataires et clients ayant acces aux informations ou systémes de la banque

Nos engagements

La Direction Générale de la STB BANK, ainsi que l'ensemble des managers, s'engagent a mettre en ceuvre, soutenir et
évaluer cette politique de sécurité de l'information ainsi que ses objectifs. Ils veillent & 'amélioration continue du systéme
de gestion de la sécurité de l'information, conformément aux normes en vigueur. La Direction Générale s'engage également
a satisfaire toutes les exigences applicables en matiére de sécurité de linformation, y compris les exigences légales,
réglementaires et contractuelles. Elle invite tout le personnel a respecter et appliquer rigoureusement les directives et
consignes définies dans cette politique.
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